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PartnerIn bei GEISTWERT Rechtsanwilte

BGH hat zu (auch nicht-personenbezogenen)

Cookies entschieden - Relevanz auch in

Osterreich?!

Online-Werbe-Netzwerke: Entscheidung zu Planet49. Zwar hat der dt Bundesgerichtshof (BGH)
am 28. 5. 2020 primar nach dt Telemediengesetz (TMG) abgesprochen, doch ist dieses Urteil tiber
die Grenzen relevant, auch wenn der Gesetzeswortlaut des osterr Telekommunikationsgesetzes

(TKG) deutlich abweicht.

Online-Werbe-Netzwerke und
europdischer Rechtsrahmen

Eine der wesentlichen rechtlichen Problem-
stellungen iZm Online-Werbung ist die per-
sonalisierte — wenn auch nicht unbedingt
personenbezogene - Ausspielung von Wer-
bung, insb iiber Online-Werbe-Netz-
werke, also das Re-Targeting iiber die Gren-
zen der eigenen Website hinaus. Dafiir wer-
den Tracking-Tools — meist unter Einsatz
von Cookies - genutzt. Die ,Personalisie-
rung” kann auch personenbezogen vonstat-
tengehen, etwa weil zB aufgrund eines Nut-

zer-Logins samt Verkniipfung mit den Tra-
cking-Daten die tatsdchlich nutzende natiir-
liche Person bekannt wird.

Rechtlicher Angelpunkt sind dabei
Techniken fiir den Zugriff auf Informatio-
nen, die im Endgerit des Nutzers gespei-
chert sind: Art 5 der (gednderten) ePriva-
cyRL normiert als sog ,,CookieRL, dass
die Speicherung von Informationen oder
der Zugriff auf Informationen, die bereits
im Endgerit eines Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Nut-
zer auf der Grundlage von klaren und um-

fassenden Informationen, die er (gem der
damaligen DatenschutzRL) ua tiber die
Zwecke der Verarbeitung erhilt, seine Ein-
willigung gegeben hat. Dies steht einer tech-
nischen Speicherung oder dem Zugang
nicht entgegen, wenn dies unbedingt erfor-
derlich ist, damit der Anbieter eines Diens-
tes der Informationsgesellschaft, der vom
Teilnehmer oder Nutzer ausdriicklich ge-
wiinscht wurde, diesen Dienst zur Verfii-
gung stellen kann. Die CookieRL sieht da-

11 ZR 7/16, Cookie-Einwilligung II, in der Folge BGH-Planet49.
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her - anders als die diesbeziiglich sogar
ygrofiziigigere® DSGVO - ausschliefllich
zwei Rechtmifligkeitsgriinde zum Ein-
satz von Cookies vor, nimlich
m (i) Notwendigkeit zur Erbringung eines
vom Nutzer ausdriicklich angeforderten
Dienstes oder
m (i) informierte und jederzeit widerrufli-
che Einwilligung des Nutzers.
Da Notwendigkeit im Sinne von (i) bei
(derzeitigen) Werbenetzwerken nicht vor-
liegt, bedarf es hierfiir der Einwilligung.
Die CookieRL sollte nach dem Willen
des EU-Gesetzgebers durch eine - zeitgleich
mit der DSGVO wirksam werdende - ePri-
vacyVO abgelost werden. Dieses Vorhaben
scheiterte und so bleibt die ePrivacyRL giiltig.

BGH-Urteil zu Planet49

Der dt Bundesverband der Verbraucherzent-
ralen klagte Planet49, eine dt Gesellschaft,
welche im September 2013 unter ihrer Inter-
netadresse ein Gewinnspiel veranstaltet
hatte. Nach Eingabe der Postleitzahl gelangte
der Nutzer auf eine Seite, auf der Name und
Anschrift des Nutzers einzutragen waren.
Unter den Eingabefeldern fiir die Adresse
befanden sich zwei mit Ankreuzfeldern ver-
sehene Einverstindniserklirungen:

Mit Bestitigen des ersten Textes, dessen
Ankreuzfeld nicht mit einem voreingestell-
ten Hikchen versehen war, sollte das Ein-
verstindnis mit einer Werbung durch
Sponsoren und Kooperationspartner von
Planet49 per Post, Telefon, E-Mail oder
SMS erklirt werden.

Das zweite Ankreuzfeld war mit einem
voreingestellten Hikchen versehen und
wies folgenden Text auf:, Ich bin einverstan-
den, dass der Webanalysedienst Remintrex bei
mir eingesetzt wird. Das hat zur Folge, dass
der Gewinnspielveranstalter, die [Planet49],
nach Registrieruny fiir das Gewinnspiel Coo-
kies setzt, welches [Planet49] eine Auswer-
tung meines Surf- und Nutzungsverhaltens
auf Websites von Werbepartnern und damit
interessengerichtete Werbung durch Remint-
rex ermaglicht. Die Cookies kann ich jederzeit
wieder lischen. Lesen Sie Niiheres hier.“

In der mit dem Wort ,hier” verlinkten Er-
lauterung wurde darauf hingewiesen, dass die
Cookies eine bestimmte, zufallsgenerierte
Nummer (ID) erhalten wiirden, die den Re-
gistrierungsdaten des Nutzers zugeordnet
sei, der sich mit Namen und Adresse in das
bereitgestellte Webformular eingetragen
habe. Falls der Nutzer mit der gespeicherten
ID die Webseite eines fiir Remintrex regist-

rierten Werbepartners besuchen wiirde,
sollte sowohl dieser Besuch erfasst werden
als auch, fiir welches Produkt sich der Nutzer
interessiert und ob es zu einem Vertrags-
schluss kommt. Der voreingestellte Haken
konnte entfernt werden. Eine Teilnahme am

Gewinnspiel war aber nur moglich, wenn

mindestens eines der beiden Felder mit einem

Haken versehen war.

Der Bundesverband der Verbraucher-
zentralen verlangte, Planet49 zu verbieten,
entsprechende Einverstindniserklirungen
in Gewinnspielvereinbarungen mit Ver-
brauchern einzubezichen oder sich darauf
zu berufen.

Nunmehr hat der BGH das Berufungs-
urteil hinsichtlich der Cookie-Einwilligung
aufgehoben und die erstinstanzliche Verur-
teilung von Planet49 wiederhergestellt -
mit folgenden Argumenten:
= Die von Planet49 in Form einer ,Allge-

meinen Geschiftsbedingung” vorgese-

hene Einwilligung des Nutzers, die den

Abruf von auf seinem Endgerit gespei-

cherten Informationen mithilfe von

Cookies im Wege eines voreingestellten

Ankreuzkistchens gestattet, stellt eine

unangemessene Benachteiligung des

Nutzers dar.

m  Die Einholung der Einwilligung mittels
eines voreingestellten Ankreuzkist-
chens war auch schon vor der DSGVO
unzuldssig: Der beanstandete Einsatz
von Cookies durch Planet49 als Dienste-
anbieter dient (wie von § 15 Abs 3 Satz 1
TMG vorausgesetzt) der Erstellung von
Nutzerprofilen zum Zweck der Wer-
bung, indem das Verhalten des Nutzers
im Internet erfasst und zur Zusendung
darauf abgestimmter Werbung verwen-
det werden soll. Bei der im Streitfall in
den Cookies gespeicherten zufallsgene-
rierten Nummer (ID), die den Registrie-
rungsdaten des Nutzers zugeordnet ist,
handelt es sich um ein Pseudonym im
Sinne dieser Vorschrift. Die dt TMG-
Vorschrift ist nach dem BGH dahin
richtlinienkonform auszulegen, dass fiir
den Einsatz von Cookies zur Erstellung
von Nutzerprofilen fiir Zwecke der Wer-
bung oder Marktforschung die Einwilli-
gung des Nutzers erforderlich ist.

m  Auf die Frage, ob es sich bei den Infor-
mationen um personenbezogene Daten
handelt, kommt es nach dem BGH nicht
an. Aus osterr Sicht ist darauf hinzuwei-
sen, dass das TMG diesbeziiglich aber
ohnedies keinen Unterschied gemacht

hat und ausschlieflich auf die , Speiche-
rung von Informationen oder der Zugriff’
auf Informationen” - also anders als das
osterr TKG unabhingig vom Personen-
bezug (siche gleich unten) - abstellt.

m  Der richtlinienkonformen Auslegung der
dt Vorschrift steht nach dem BGH nicht
entgegen, dass der dt Gesetzgeber bisher
keinen Umsetzungsakt vorgenommen
hat. Denn es ist anzunehmen, dass der
Gesetzgeber die bestehende Rechtslage
in Deutschland fiir richtlinienkonform
erachtete. Mit dem Wortlaut des TMG
ist eine entsprechende richtlinienkon-
forme Auslegung noch vereinbar.

Osterr ,,Cookie-Lésung® im TKG

Der 6sterr Gesetzgeber hat mit § 96 Abs 3
TKG - insb mit dessen am 1. 12. 2018 wirk-
sam gewordenen Nov, um die Regelung an
das DSGVO-Wording anzupassen - ,ver-
sucht®, die Konflikte zwischen ePrivacyRL
und DSGVO aufzulosen: Anbieter eines
Dienstes der Informationsgesellschaft sind
verpflichtet, den Benutzer dariiber zu infor-
mieren, welche personenbezogenen Daten
er verarbeiten wird, auf welcher Rechts-
grundlage und fiir welche Zwecke dies er-
folgt und fiir wie lange die Daten gespei-
chert werden. Eine Ermittlung dieser Daten
ist nur zuldssig, wenn der Nutzer seine Ein-
willigung dazu erteilt hat. Dies steht einer
technischen Speicherung oder dem Zugang
nicht entgegen, wenn dies unbedingt erfor-
derlich ist, damit der Anbieter eines Diens-
tes der Informationsgesellschaft, der vom
Benutzer ausdriicklich gewiinscht wurde,
diesen Dienst zur Verfiigung stellen kann.

Die osterr Regelung ist ein-
deutig europarechtswidrig.

Dabher stellt das TKG - anders als nach An-
sicht des BGH das dt TMG - ausdriicklich
ausschliefllich auf personenbezogene
Cookies ab. Damit ist die osterr Regelung
eindeutig europarechtswidrig, wie der
BGH nunmehr - indirekt - bestitigt hat:
Die Regelung miisste namlich gem Coo-
kieRL auch nicht-personenbezogene Daten
erfassen. Das ist aber nach dem eindeutigen
Wortlaut der TKG-Bestimmung nicht der
Fall. Eine Erweiterung der Verwaltungs-
strafbestimmung des TKG auf nicht-perso-
nenbezogene Daten durch ,richtlinienkon-
forme Interpretation“ kommt verfassungs-
rechtlich nicht in Betracht (Grundsatz:
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,Keine Strafe ohne Gesetz“) und eine un-
mittelbare Anwendbarkeit scheidet erstens
aufgrund der in Osterreich ja ,versuchten®
Umsetzung und zweitens jedenfalls zu Las-
ten des Normunterworfenen aus.

Es bleibt daher in Osterreich (derzeit)
beim ,geregelten Bereich“ der personenbe-
zogenen Daten und dem ,ungeregelten Be-
reich“ der nicht-personenbezogenen/anony-
men Daten bei Cookies bzw Tracking-Tools
iSd CookieRL.

Anonymes Tracking?!

Ist obige Unterscheidung aber nicht blofle
theoretische Paragrafen-Reiterei, weil die
breite Definition der ,personenbezogenen
Daten“ ohnedies stets dazu fithrt, dass
iZm Online-Tracking-Tools personenbezo-
gene Daten verarbeitet werden?

Cookie-IDs sind nicht in je-
dem Fall personenbezogene

Leider wird oft ,reflexartig® gar nicht in
Zweifel gezogen, ob personenbezogene
Daten vorliegen - dies meist unter (ver-
fehltem) Verweis auf die Definition in
Art4 Z 1 DSGVO: Die dortige Nennung
von ,,Online-Kennung“ fithrt vielfach dazu,
dass Cookie-IDs, IP-Adressen udgl unre-
flektiert als personenbezogene Daten quali-
fiziert werden, weil tibersehen wird, dass
diese Kennungen allein keinen Personenbe-
zug bewirken, sondern sie eben als Mittel
der Zuordnung zur Identifizierung einer
natiirlichen Person dienen kénnen miissen.

1Sd ErwGr 26 Satz 3 DSGVO ist zent-
rales Abgrenzungsmerkmal der ,,anonymen
Online-Kennung® der im Lichte des allge-
meinen Ermessens erwartbare unverhilt-
nismiflige Aufwand der Herstellung eines
direkten Personenbezugs. UE kann unter
zusitzlicher Heranziehung der Kriterien

Impressum gem. § 24 MedienG

des Art 32 DSGVO zur Datensicherheit

das Abgrenzungsmerkmal in einer ex

ante-Betrachtung iSe beweglichen Beurtei-
lungs-Systems konkretisiert werden:

m  Mittel, die nach allgemeinem Ermessen
wahrscheinlich genutzt werden, um einen
Personenbezug herzustellen, und dabei:
- Art, Umfang, Umstinde und Zwe-

cke der Verarbeitung;

- Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte
und Freiheiten der Betroffenen;

- Kosten der Identifizierung;

- erforderlichen Zeitaufwand und

- die zum Zeitpunkt der Verarbeitung
verfiigbare Technologie und techno-
logische Entwicklungen beriicksichti-
gen.

m  Soweit man dabei zum Schluss kommt,
dass ohne unverhiltnismifigen Auf-
wand eine Herstellung des Personenbe-
zugs nicht erwartbar ist, liegen ,ano-
nyme Daten® vor.

Umgelegt auf das Online-Tracking - insb

unter Nutzung von Cookies - fiihrt dies

zwar zur beliebten Antwort von Juristen,
niamlich ,es kommt auf den Einzelfall an®,
doch ist iZm Online-Werbe-Netzwerken
und dem Re-Targeting mittels Werbeanzei-
gen in den meisten Fillen davon auszuge-
hen, dass es den Werbe-Netzwerken und
insb den Werbetreibenden nicht darauf an-
kommt und sie daher keinen Aufwand trei-
ben, einen ,echten“ Personenbezug herzu-
stellen. Es kommt den Beteiligten aus-
schliefflich darauf an, dass auf den Endgeri-
ten, iiber welche ,Interesse“ an einem

Uber die Autorin/den Autor

gewissen Angebot - insb durch Besuch der
entsprechenden Website ,bekundet”
wurde, regelmiflig Werbung fiir dieses An-
gebot ausgespielt wird, um die Nutzer - und
zwar ginzlich unabhingig von deren tat-
sdchlicher Identitit - an das Angebot zu er-
innern. Soweit daher keine direkten perso-
nenbezogenen Daten - etwa durch Verkniip-
fung mit Login-Daten - verarbeitet werden,
ist davon auszugehen, dass anonyme Daten
iSd obigen Abgrenzung vorliegen und daher
die DSGVO nicht Anwendung findet.

Auch wenn nach der CookieRL auch hin-
sichtlich dieser anonymen Cookies Informa-
tions- und Einwilligungspflichten bestiin-
den, sind diese im TKG nicht umgesetzt. So-
lange der osterr Gesetzgeber das TKG nicht
richtlinienkonform novelliert, bestehen sol-
che Pflichten in Osterreich nicht, wobei die
territoriale Anwendbarkeit wohl von der je-
weiligen Qualifikation als Ungehorsamkeits-
bzw als Erfolgsdelikt abhingt.

PRAXISTIPP
Kreative Cookie-Lésungen zu finden,
die fiir alle Beteiligten eine nach der
Cookie-RL rechtssichere Win-win-
Situation bringen, ist fiir das Uberle-
ben des Online-Werbe-Marktes un-
umgénglich. Dafiir wird es notwendig
sein, dass Techniker, Business (insb
Marketing) und Juristen eng zusam-
menarbeiten; also ein Team-Building,
das wir schon aus der DSGVO-Imple-
mentierung bestens kennen.
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